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1. INTRODUCCION

SUMIMEDICAL S.A.S con sede principal en la Calle 37 SUR #37-23 de Envigado-Antioquia, teléfono
5201040 y direccion web www.sumimedical.com, correo electrénico correspondencia@sumimedical.com
como responsable y encargado del tratamiento y custodia de datos personales informa que:

La recoleccién de datos personales y el tratamiento de éstos, que realiza SUMIMEDICAL S.A.S se hace
de forma responsable y legal en cumplimiento del derecho a la intimidad, el habeas data y la proteccién
de datos personales, conforme con las normas, procedimientos e instructivos adoptados por
SUMIMEDICAL S.A.S, asi como también conforme al mandato de la Constitucion Politica de Colombia,
ley 1581 de 2012, decreto 1377 de 2013 y demas normas vigentes sobre la materia.

SUMIMEDICAL S.A.S por varios afos ha recolectado, almacenado y utilizado informacién con datos
personales y por su naturaleza desea continuar con dicho tratamiento a futuro. Para ello y para realizar
el manejo adecuado que dispone la ley la Institucién ha definido el siguiente manual como apoyo a la
Politica de Privacidad y Tratamiento de datos, disponible para toda la comunidad interna y externa.

Para ello, SUMIMEDICAL S.A.S requiere obtener la autorizacidn para que de manera libre, previa,
expresa, voluntaria, y debidamente informada, los usuarios, clientes y cualquier persona permitan a la
institucién recolectar, recaudar, almacenar, usar, procesar, compilar, dar tratamiento, actualizar y
disponer de los datos generales, particulares y/o sensibles, que han sido suministrados y que se han
incorporado en distintas bases o bancos de datos, o en repositorios electronicos de todo tipo con que
cuenta la Institucidn. Esta informacidn es y sera utilizada en el desarrollo de las funciones propias de
SUMIMEDICAL S.A.S, en su condicidn de Institucion privada que presta los servicios de salud asi como
para fines administrativos, comerciales, de promocién y contacto frente a los titulares de los mismos.

2. OBJETIVO

Conservar la informacidon bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento garantizando que la informaciéon que se
suministre a la institucion del tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible

3. ALCANCE

Este manual inicia con la recoleccién de datos personales de usuarios, colaboradores, proveedores y
cualquier grupo de interés, en cualquiera de las relaciones ejecutadas por SUMIMEDICAL S.A.S,
continua con el almacenamiento, uso, procesamiento, tratamiento, actualizaciéon de los datos personales
del grupo de interés y termina con rectificacion y/o supresion de dichos datos.

4. DEFINICIONES

Para los efectos del presente protocolo que operativiza la politica de tratamiento de datos personales, se
entiende por:
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Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de Tratamiento de informacidn que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Datos generales: de contacto, tales como: nombre completo, direccidn, teléfono fijo, teléfono
movil, correo electrénico.

Datos particulares: segun el tipo de vinculacidn: Nivel de ingresos, datos financieros, capacidad
de endeudamiento, patrimonio bruto, personas a cargo, composicion del grupo familiar, hobbies o
aficiones, bienes que posee, informacion laboral, estado civil.

Datos publicos: son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, los datos biométricos y la historia clinica, los cuales solo se
recolectaran, incorporaran y/o almacenaran con autorizacion previa del titular de la informacion, y
cuando sea necesaria para la ejecucidn de la relacidén contractual con el titular, siempre y cuando la
ley permita acceder a dicha informacion. Por tanto el acceso, circulacién y tratamiento de los datos
sensibles sera restringido y limitado a la autorizacidén del titular y a lo estipulado en la normativa
vigente.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: persona natural cuyos datos personales sean objeto de tratamiento.
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5.

Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacion o supresion.

Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, envia la informacion o los datos personales a un receptor que se
encuentra dentro o fuera del pais.

Transmision: tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacién de un
tratamiento.

AMBITO DE APLICACION

Cualquier persona que haga parte de uno de los grupos de interés, en su condicion de titular o
legitimamente autorizado, en relacion con el tratamiento de sus datos personales

6.

VVVY

7.

RESPONSABLES

Coordinacion de comunicaciones
Subdireccién de Talento Humano
Planeacién Organizacional

Direccion Administrativa y Financiera

POLITICAS ESTRATEGICAS Y/U OPERATIVAS

POLITICA DE PRIVACIDAD Y TRATAMIENTO DE DATOS: Sumimedical S.A.S se compromete a dar
uso adecuado de datos personales de sus grupos de interés en ejecucion de su objeto, en su condicion
de responsable y/o encargado segun el caso, seran tratados cumpliendo los principios y regulaciones
previstas en las leyes colombianas y las buenas practicas aplicables al régimen de proteccidon de datos
personales

8.

REQUISITOS LEGALES

Constitucion Politica de Colombia
Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos personales
Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012

9.

9.1.

DESCRIPCION

PRINCIPIOS

SUMIMEDICAL S.A.S aplicara de manera armonica e integral, los siguientes principios:
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a)

g)

h)

9.2,

Principio de legalidad en materia de tratamiento de datos: el tratamiento es una actividad
reglada que debe sujetarse a lo establecido en la ley y en las demas disposiciones que la
desarrollen.

Principio de finalidad: el tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucion y la ley, la cual debe ser informada al titular.

Principio de libertad: el tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular.

Principio de veracidad o calidad: la informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular a obtener
del responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales. En este sentido, el tratamiento sélo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley.
Principio de seguridad: la informacién sujeta a tratamiento por el responsable del tratamiento
o encargado del tratamiento, se debera manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacidén con alguna de las labores que comprende
el tratamiento.

FINALIDAD DEL TRATAMIENTO DE DATOS:

SUMIMEDICAL S.A.S tratara la informacion suministrada y previamente autorizada por los grupos de
interés de la siguiente manera:

A.

DE MANERA GENERAL:

Para todos los pacientes, usuarios y sus familias, colaboradores, empleados, estudiantes, proveedores,
prestadores de servicios de salud, contratistas, aliados estratégicos y clientes y en general todos los
grupos de interés, se utilizara para:

>
>

>

Para desarrollar su objeto social.

Conocer de manera prospectiva las necesidades de sus grupos de interés con el fin de innovar en la
prestacion de sus servicios.

Para el cumplimiento de las obligaciones y/o compromisos derivados de las relaciones, contractuales
0 no, existentes con sus grupos de interés.

Para cumplir con las obligaciones derivadas de los contratos y demas negocios juridicos que se
celebran en desarrollo de su actividad.

La seguridad de los pacientes, visitantes, colaboradores y de la comunidad general que se
encuentran en las instalaciones de SUMIMEDICAL S.A.S.
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Comunicar a los usuarios registrados en nuestros sistemas, software operativos, administrativos y
asistenciales, el portal web y/o redes sociales, informacion sobre nuevos servicios, farmacos, noticias
eventos, convocatorias académica publicaciones, novedades, innovacidon empresarial, programas
especiales, campaiias de educacion al usuario eventos comerciales y publicidad, siempre relacionada
con los objetivos de la entidad, conforme a las determinaciones institucionales.

Dar a conocer de manera constante las necesidades de los usuarios registrados en los portales web,
con el fin de fortalecer las relaciones y fomentar la innovacion empresarial.

Desarrollar programas de responsabilidad social conforme a los establecido institucionalmente.

Que los datos suministrados por colaboradores, profesionales de la salud y demas u usuarios podran
ser compartidos con otras empresas para fines comerciales, o contractuales, salvo revocatoria
expresa del titular de los datos.

Lograr una eficiente comunicacién relacionada con nuestros servicios y alianzas.

Ser empleados en investigacion clinica y/o epidemioldgica; identificacién de avances clinicos,
cientificos y tecnoldgicos.

Informar actividades de mercadeo y/o promocidn de servicios propios o con quien el haya celebrado
alianzas de servicios de salud.

Suministrar alimentacién cuando aplique.

Que sus datos sean analizados en estudios relacionados con temas de salud.

Conocer el estado de satisfaccién y atenciones prestadas.

Realizar estudios técnico-actuariales, estadisticos, tendencias de mercado.

El control y la prevencion del fraude y lavado de activos.

Intercambiar o remitir informacién en virtud de convenios o tratados internacionales.

Para publicaciones en revistas, manuales, entre otros; sea en formato fisico y/o electrénico.

Para el cumplimiento de las obligaciones legales que involucren datos personales de sus grupos de
interés.

Informar sobre cambios en la politica de Tratamiento de datos.

B. PACIENTES, USUARIOS Y SUS FAMILIAS:

La informacion sera utilizada para:

VVVVYYVYYVY

Desarrollar las funciones propias de la institucion.

Soportar la atencion médico-asistencial.

Enviar resultados de examenes diagnodsticos y/o realizar investigaciones.

Solicitar, consultar y/o cambiar citas con profesionales de la salud.

Verificar el estado de afiliacidn y servicios asociados relacionados con el Sistema de Seguridad Social.
Para la entrega de medicamentos, insumos y/o equipos médicos.

Los datos relativos a la salud y registros personales de los pacientes seran protegidos de forma estricta
por todos los colabores, de SUMIMEDICAL S.A.S por el caracter sensible de los mismos, Dicha
informacion sera transferida y/o transmitida a otras entidades Unicamente cuando sea necesario

dar cumplimiento a las disposiciones contractuales y legales aplicables, en caso de que sea requerida por
entidad publica, administrativa y/o entidades fiscalizadoras y de inspeccion, vigilancia y control en temas

referentes al sistema de seguridad social en salud, en ejercicio de sus funciones legales o por orden

judicial por lo tanto, se tendra en cuenta lo siguiente al momento de tratar datos de esta naturaleza:
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El personal médico — asistencial y/o estudiantes, personal administrativo- asistencial y personal de
naturaleza administrativa accederan a datos de naturaleza sensible porque el titular de los mismos
de manera previa, expresa y voluntaria, le da a conocer esta informacién, asi mismo, con la
autorizacion de tratamiento de datos personales suscrita en el presente documento, por cualquiera
de los medios establecidos por la institucién, del mismo modo, en razén a su ejercicio profesional
tendra conocimiento de la historia clinica del paciente. Teniendo en cuenta la proteccion exigida para
este tipo de datos, esta informacion sera utilizada para la prestacion del servicio de salud, las
finalidades generales y para dar cumplimiento al objeto social de la SUMIMEDICAL S.A.S.

Los funcionarios y colaboradores de SUMIMEDICAL S.A.S, estan informados acerca de la
sensibilidad de los datos de salud, las obligaciones y sanciones que implica el uso inadecuado de los
mismos Yy el procedimiento a seguir en su tratamiento, el derecho de acceso por parte de otras
personas diferentes al titular y la forma como los clasifican, comunican y entregan. Ademas, conocen
sobre la importancia de no dejar expuestos resultados de caracter médico que puedan afectar la
intimidad de una persona y de no utilizar los datos personales de los usuarios y afiliados por fuera
de la finalidad médica o administrativa establecida. Por lo anterior, en SUMIMEDICAL S.A.S la
proteccidn de la informacidn no solo sera responsabilidad del personal médico - asistencial, sino de
todas las personas que tengan acceso a ella en la Institucidon con ocasion del ejercicio de sus
funciones.

SUMIMEDICAL S.A.S cuenta con los mecanismos y controles de seguridad adecuados para la
proteccion de la informacion sensible y sus caracteristicas de confidencialidad, integridad y
disponibilidad.

Con el objetivo de entregar los resultados médicos de forma segura, es indispensable, que cuando el
titular no pueda presentarse personalmente a obtener sus resultados, envie autorizacion escrita
indicando el nombre de la persona autorizada, acompaiada de fotocopia de la cédula de ciudadania,
tanto del titular como de la persona autorizada, ahora bien, si el titular autoriza su envio por email o
correo certificado, debe firmar el formato donde asi lo indica, los anteriores documentos seran
debidamente verificados, organizados y posteriormente archivados.

No obstante los profesionales médicos son los directos responsables de la atencion del paciente, al
ser institucion con acuerdos de docencia servicio, los estudiantes podran asistir a cirugias, consultas
y/o intervenciones médicas de los pacientes, pero dicho paciente tendra la facultad de desistir y/o
limitar la interaccidn con los estudiantes dentro de su proceso de atencidén; no obstante los
profesionales médicos son los directos responsables de la atencion del paciente.

Uso firmas registradas en ordenes de entrega de medicamentos: Como mecanismo de seguridad y
continuidad en la entrega de medicamentos, los usuarios y pacientes aceptan y autorizan el
estampado de la firma registrada y captada por los medios de informacion y captura de datos
institucionales, lo cual no implica de manera directa la aceptacién de los respectivos medicamentos
0 insumos dispensados pues el paciente, usuario y familiar se encuentra siempre facultado para
objetar las entregas y en caso que lo desee, re-firmar el recibido. El usuario o paciente, tendra la
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facultad de desistir y/o limitar el uso de su firma registrada remitiendo solicitud a la empresa conforme
los procedimientos establecidos en el presente documento.

C. COLABORADORES, EMPLEADOS Y/O PROFESIONALES DE LA SALUD:

La informacion contenida en nuestras bases de datos de ex-empleados, empleados, futuros candidatos
a empleo, y profesionales de la salud pasados, actuales o futuros, se utilizara para que SUMIMEDICAL
S.A.S tenga una percepcion, tanto objetiva como subjetiva, sobre el personal. Dicha informacion sera
transferida y/o transmitida a otras entidades Unicamente cuando sea necesario dar cumplimiento a
las disposiciones legales aplicables, en caso de que sea requerida por entidad publica, administrativa y/o
entidades fiscalizadoras en temas laborales en ejercicio de sus funciones legales o por orden judicial.

Se hara uso de los correos corporativos con el fin de facilitar el contacto entre empleados, prestadores
de servicios y/o profesionales de la salud, enviar comunicaciones internas de interés, requerirlo en
relacion a sus funciones y hacerlos participes de las actividades institucionales.

En caso de colaboradores ademas de la anterior, permitiran el acceso a trasmitir sus datos a empresas
que solicitan verificar datos laborales, autorizacion de créditos de dinero o créditos comerciales, estudios,
para estudios de seguridad previa verificacion de fuente y uso de datos y conforme a las reservas legales,
también seran utilizados para realizar procesos de promocion interna, verificacion de titulos, solicitud de
informacion a otras empresas o instituciones educativas, capacitaciones, contacto directo en caso de ser
requerido y en general para realizar todas las gestiones administrativas y financieras relacionadas
directamente con la labor para la cual sera contratado.

También se utilizaran para ofrecer programas de bienestar a los empleados y planificar actividades
empresariales para el titular y sus beneficiarios.

D. PROVEEDORES, PRESTADORES DE SERVICIOS DE SALUD, CONTRATISTAS, ALIADOS
ESTRATEGICOS y CLIENTES:

Se utilizaran para complementar el desarrollo de los contratos de prestacion servicios, cuentas en
participacion, o relaciones civiles y/o comerciales, haciendo seguimiento y gestion al comportamiento
comercial de los mismos. Ademas, verificar la idoneidad e intercambiar informacién mensual para facilitar
el conocimiento de los servicios que ofrece SUMIMEDICAL S.A.S, y en general, todos los aspectos
que intervienen en la relacion entre SUMIMEDICAL S.A.S y las diferentes CLIENTES Y EAPB,
Medicina prepagada, SOAT, proveedores, y prestadores; Asi como también, hacerlos participes
de actividades o campaifias comerciales que puedan resultar de su interés.

La informacion contenida en nuestras bases de datos, de los proveedores, prestadores de servicios de
salud, contratistas y aliados estratégicos y clientes pasados, actuales o futuros, se utilizara para que
SUMIMEDICAL S.A.S tenga una percepcion, tanto objetiva como subjetiva, sobre dichas entidades. La
informacion sera transferida y/o transmitida a otras entidades Unicamente cuando sea necesario
dar cumplimiento a las disposiciones legales aplicables, en caso de que sea requerida por entidad publica,
administrativa y/o entidades fiscalizadoras en temas legales en ejercicio de sus funciones legales o por
orden judicial.
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Se hard uso de los correos personales de proveedores, prestadores de servicios de salud, contratistas y
aliados estratégicos y clientes, con el fin de facilitar el contacto, enviar comunicaciones internas de interés
y hacerlos participes de las actividades institucionales, ademas, cumplir las leyes aplicables, incluyendo
pero sin limitarse a las de habilitacion, de acreditacion, comerciales y tributarias.

E. ESTUDIANTES, PERSONAS EN RELACION ACADEMICA Y DE DOCECIA SERVICIO:

SUMIMEDICAL S.A.S desarrolla su fase educativa fomentando la investigacién en todos los campos
incluyendo el cientifico, procurando lograr una eficiente comunicacion con los estudiantes relacionada
con los pacientes, los servicios prestados, y demas actividades relacionadas con las funciones propias de
la educacion médica, dar cumplimiento a obligaciones contraidas con nuestros estudiantes y evaluar la
calidad del servicio.

La informacion contenida en nuestras bases de datos se usara para cumplir las leyes aplicables a la
relacion docencia servicio, incluyendo pero sin limitarse, a cualquier requerimiento del Ministerio de
Educacion Nacional o las autoridades judiciales o administrativas.

9.3. TRATAMIENTO FRENTE A DATOS SENSIBLES

Por tratarse de datos sensibles se le informara al usuario de forma explicita y previa que no esta obligado
a autorizar su tratamiento, ademas de los requisitos generales de la autorizacion para la recoleccion de
cualquier tipo de dato personal, cuales de los datos que seran objeto de tratamiento son sensibles y la
finalidad del tratamiento, asi como obtener su consentimiento expreso. Ninguna actividad podra
condicionarse a que el titular suministre datos personales sensibles. Solo podran ser tratados cuando:

1. El titular de los datos personales haya dado su autorizacion explicita a dicho tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

2. El tratamiento sea necesario para salvaguardar el interés vital del titular de los datos personales
y este se encuentre fisica o juridicamente incapacitado.

3. El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del titular.

4. El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

5. El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los titulares.

6. Eltratamiento de datos personales de nifios, nifias y adolescentes se realizara bajo los parametros
enunciados anteriormente en esta politica.

9.4. VIDEOVIGILANCIA

El Tratamiento de datos personales ha sido definido como “cualquier operacion o conjunto de operaciones
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sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresion”. En el
caso de las imagenes de personas determinadas o determinables, operaciones como la captacion,
grabacion, transmision, almacenamiento, conservacion, o reproduccién en tiempo real o posterior, entre
otras, son consideradas como Tratamiento de datos personales, y en consecuencia, se encuentran sujetas
al Régimen General de Proteccion de Datos Personales.

SUMIMEDICAL S.A.S capta sus datos personales por medios de videovigilancia por interés legitimo.
La videovigilancia realizada por SUMIMEDICAL S.A.S, tiene como objetivo general garantizar la seguridad
de los bienes y personas que se encuentran en nuestras sedes. Las imagenes captadas por los sistemas
de videovigilancia de SUMIMEDICAL S.A.S, seran sometidas al cumplimiento de lo dispuesto en la Ley
1581 de 2012, en especial sus principios rectores.

Finalidad del sistema de videovigilancia

La grabacidn a través de circuitos cerrados de television, en adelante CCTV, esta activa en todos nuestros
centros de atencidn; dichas grabaciones se capturan y procesan en los intereses legitimos de:

> La seguridad de nuestros pacientes, colaboradores, profesionales de la salud, proveedores,
contratistas, clientes y visitantes.

> La seguridad y proteccion de nuestro personal.

> La seguridad y proteccion de nuestros centros de atencidon, ambulatorios, administrativos y
hospitalarios.

> La proteccidn contra, deteccién y evidencia de actividades delictivas.

> La reduccidn de pérdidas de la empresa y las discrepancias de inventario.

> Como regla general, no divulgaremos esta informacion a terceros, salvo que sea requerida por orden
de las autoridades competentes.

9.5. DESARROLLOS DE INTELIGENCIA ARTIFICIAL Y MACHINE LEARNING.

De conformidad con lo dispuesto en la Ley 1581 de 2012, los datos de salud son considerados datos
personales sensibles, por lo cual su Tratamiento estd sujeto a restricciones especiales y solo podra
realizarse bajo estrictas condiciones de legalidad, necesidad y proporcionalidad.

El Tratamiento de datos personales ha sido definido como “cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccidn, almacenamiento, uso, circulacién o supresion”. En
este sentido, la captura, recopilacion, estructuracién, almacenamiento, analisis, entrenamiento de
modelos, validacion, implementacion, uso, mejora continua y cualquier otra operacion realizada sobre
datos personales sensibles de salud, en el marco de desarrollos tecnoldgicos basados en inteligencia
artificial (IA) y técnicas de Machine Learning, tanto en fase piloto como en fase de produccion, constituye
Tratamiento de datos personales y se encuentra sometida al Régimen General de Proteccion de Datos
Personales.

SUMIMEDICAL S.A.S dispone recolectar, almacenar y tratar datos personales sensibles de salud en el
marco de desarrollos de inteligencia artificial cuando exista autorizacion expresa o tacita e informada del
titular, o cuando el Tratamiento sea necesario para la prestacion de servicios de salud, en los términos
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permitidos por la ley, o se configure alguna de las excepciones legales previstas en el articulo 6 de la Ley
1581 de 2012.

En todo caso, el titular serd informado de manera clara y suficiente sobre el caracter sensible de los
datos, la fase en la que seran utilizados (piloto o produccion), las finalidades especificas del Tratamiento,
los riesgos asociados y los derechos que le asisten.

Finalidades del Tratamiento en fase piloto

En la fase piloto, el Tratamiento de datos personales sensibles de salud tendra finalidades legitimas,
especificas y limitadas, orientadas a la validacién y prueba controlada de los desarrollos tecnoldgicos,
entre ellas:

> El desarrollo, entrenamiento, prueba y validacion de modelos de inteligencia artificial y Machine
Learning aplicados al sector salud.

> La evaluacion de la calidad, pertinencia, confiabilidad y seguridad de los modelos desarrollados.

> La identificacion de riesgos técnicos, clinicos, éticos y operativos asociados al uso de inteligencia
artificial en salud.

> La mejora continua de procesos clinicos, asistenciales y administrativos en entornos controlados.

Finalidades del Tratamiento en fase de produccion

En la fase de produccion, una vez superada la etapa de pruebas y validaciones correspondientes, el
Tratamiento de datos personales sensibles de salud tendra como finalidades:

> El apoyo a la prestacion de servicios de salud, sin sustituir el criterio clinico del profesional de la
salud, como el apoyo en el diligenciamiento de registros clinicos y/o asistenciales.

> El fortalecimiento de sistemas de apoyo a la toma de decisiones clinicas, administrativas y de gestién
en salud.

> La mejora de la calidad, seguridad, continuidad y oportunidad de la atencion en salud.

» El monitoreo, ajuste y mejora continua de los modelos de inteligencia artificial implementados.

9.6. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION

De conformidad con el articulo 10 de la Ley 1581 de 2013, la autorizacién del titular no sera necesaria
cuando se trate de:

a) Informacidn requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o cientificos.
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e) Datos relacionados con el Registro Civil de las personas.

Quien acceda a los datos personales sin que medie autorizacién previa debera en todo caso cumplir
con las disposiciones contenidas en la Ley.

9.7. LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR.

Los derechos de los titulares establecidos en la ley podran ejercerse por las siguientes personas
(articulo 20 decreto 1377 de 2013):

1. Por el titular, quien debera acreditar su identidad.

2. Por sus causahabientes, quienes deberan acreditar su calidad.

3. Por el representante y/o apoderado del titular, previa acreditacion de la representacién o
apoderamiento.

4. Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, niflas o adolescentes se ejerceran por las personas que estén facultadas
para representarlos.

9.8. PERSONAS A LAS CUALES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacidon que relUna las condiciones establecidas en la presente politica podra ser
suministrada por SUMIMEDICAL S.A.S a las siguientes personas:

A los titulares, sus causahabientes o sus representantes legales.

Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
A los terceros autorizados por el Titular o por la ley.

A los proveedores, prestadores de servicios de salud, contratistas y aliados estratégicos y clientes
para las finalidades autorizadas por el titular o las previstas en la ley, para ello SUMIMEDICAL
S.A.S se asegurara de establecer unas condiciones que vinculen a los proveedores, prestadores de
servicios de salud, contratistas y aliados estratégicos y clientes a las politicas de privacidad de éstas
de tal forma que la informacién personal de los usuarios se encuentre protegida, asi mismo, se
estableceran acuerdos de confidencialidad para el manejo de la informaciéon y obligaciones
responsable-encargado cuando el tipo de entrega lo amerite.

e

9.9. DEBERES DE SUMIMEDICAL S.A.S

1. El responsable del Tratamiento, al momento de solicitar al Titular la autorizacién, debera informarle

de manera clara y expresa lo siguiente:

El Tratamiento al cual seran sometidos sus datos personales vy la finalidad del mismo;

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen

sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

4, Los derechos que le asisten como Titular; La identificacion, direccion fisica o electrdnica y teléfono
del responsable del Tratamiento.

win
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No

10.

11.

12.

13.

14.

15.
16.

17.

18.

19.

20.
21,

22,

23.

SUMIMEDICAL S.A.S como responsable del Tratamiento deberda conservar prueba del
cumplimiento de lo previsto en este numeral y, cuando el Titular lo solicite, entregarle copia de esta.
Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada a este se mantenga actualizada;

Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular;

Tramitar las consultas y reclamos formulados en los términos sefalados en la presente ley;

Adoptar politicas y procedimientos en las dreas que aplique, para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencidon de consultas y reclamos;

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacidon y no haya finalizado el tramite
respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos
de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
Acreditar puesta a disposicion del aviso de privacidad y las politicas de Tratamiento de la informacidn,
cuando sea usado este medio.

Conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el deber que tienen de dar
a conocer a los Titulares la existencia de politicas del tratamiento de la informacién y la forma de
acceder a las mismas, mientras se traten datos personales conforme al mismo y perduren las
obligaciones que de este se deriven.

Conservar prueba de la autorizacién otorgada por los Titulares de datos personales para el
Tratamiento de los mismos. Para estos efectos, SUMIMEDICAL S.A.S desplegara los medios fisicos
y electrénicos necesarios para la conservacion de la prueba de la autorizacion otorgada por los
titulares de los datos personales para el tratamiento de los mismos sin importar cual haya sido el
medio a través del cual dicha autorizacién haya sido obtenida.

9.10. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

1.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
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2. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

3. Realizar oportunamente la actualizacidn, rectificacion o supresién de los datos en los términos
de la presente ley;

4. Actualizar la informacidon reportada por los responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo;

5. Tramitar las consultas y los reclamos formulados por los Titulares en los términos senalados en
la presente ley;

6. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencion de consultas y reclamos por parte de los Titulares;

7. Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula la ley;

8. Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal;

9. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio;

10. Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella;

11. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracién de la informacion de los Titulares; Cumplir las
instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

9.11. DEBERES CONJUNTOS DE LOS RESPONSABLES COMO DE LOS ENCARGADOS DEL
TRATAMIENTO DE DATOS PERSONALES.

Deben establecer mecanismos sencillos y agiles que se encuentren permanentemente disponibles a los
Titulares con el fin de que estos puedan acceder a los datos personales que estén bajo el control de
aquellos y ejercer sus derechos sobre los mismos. Deberan adoptarse las medidas razonables para
asegurar que los datos personales que reposan en las bases de datos sean precisos y suficientes vy,
cuando asi lo solicite el Titular o cuando el responsable haya podido advertirlo, sean actualizados,
rectificados o suprimidos, de tal manera que satisfagan los propositos del tratamiento. Deberan designar
a una persona o area que asuma la funcién de proteccion de datos personales, que dara tramite a las
solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el
Decreto 1377 de 2013.

9.12. DERECHOS COMO TITULAR DE DATOS PERSONALES
El titular de los datos personales tendra los siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a la institucion. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado;

2. Solicitar prueba de la autorizacidon otorgada a la institucion, salvo cuando expresamente se
exceptle como requisito para el tratamiento, de conformidad con lo previsto en el Articulo 10 de
la ley 1581/2012;

3. Este derecho se podra ejercer, entre otros, frente a datos parciales, inexactos, incompletos,
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fraccionados, que induzcan a error, o aquellos cuyo Tratamiento de la Informacion esté
expresamente prohibido o no haya sido autorizado de forma tacita o por escrito para el uso de la
Informacién en comerciales, promocién de la salud o campafias de mercadeo con fines
informativos, de fidelizacién o de medicion de la satisfaccion sobre los servicios.

4. Quien ejerza el habeas data debera suministrar con precision los datos de contacto solicitados,
para efecto de tramitar y atender su solicitud y desplegar las cargas para el ejercicio de sus
derechos.

5. Ser informado por SUMIMEDICAL S.A.S, previa solicitud, respecto del uso que les ha dado a
sus datos personales;

6. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la ley y las demas normas que la modifiquen, adicionen o complementen;

7. Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento.

9.13. REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE
NINOS, NINAS Y ADOLESCENTES

SUMIMEDICAL S.A.S en cumplimiento de la ley 1098 de 2006, la ley 1581 de 2012 y los derechos
Constitucionales reconoce que los menores de edad tienen la posibilidad de que éstos adquirieran la
condicién de usuarios de los productos y servicios de SUMIMEDICAL S.A.S, siempre y cuando actien
a través de o debidamente representados por sus padres o por quienes tengan la patria potestad del
menor o su representacion legal, previo ejercicio del menor de su derecho a ser escuchado, opinidon que
debe ser valorada teniendo en cuenta la madurez, autonomia y capacidad para atender el asunto.

SUMIMEDICAL S.A.S asume la obligacidn de respetar y brindar las garantias para que los menores de
edad, que tengan la condicion de usuarios autorizados de nuestro portal web y en general de nuestros
productos y servicios puedan ejercer su derecho de libertad de expresidn, de libre desarrollo de la
personalidad y de informacidn, como lo consagra la ley 1098 de 2006.

En cumplimiento de la normatividad colombiana respecto a menores de edad y del proceder responsable
a que esta obligada SUMIMEDICAL S.A.S, asumimos los siguientes compromisos:

Excluir de nuestro sistema de informacion a cualquier persona menor de edad, que haya afirmado tener
una edad superior a esta, en el momento de registrarse como usuario.

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.

3. Dar a conocer a las autoridades de cualquier situacion delictiva de la que tenga conocimiento que
ponga en peligro la integridad de un menor de edad. Para ello brindara toda la colaboracion que
requieran los organos de seguridad del Estado.

4. Los menores que se encuentren interesados en adquirir nuestros servicios, usando medios de
pago electrénico, deberan realizar la transaccion econdmica de caracter electronico a través de
sus padres o representantes, previo registro y contratacion con estos.

5. SUMIMEDICAL S.A.S en el tratamiento de los datos personales de nifios, nifias y adolescentes,
velara por el uso adecuado de los mismos.
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9.14. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

Con el proposito de brindarle un mejor servicio, y para ejecutar las finalidades descritas en la politica de
privacidad y tratamiento de datos, sus datos personales podran ser transmitidos y/o trasferidos a
entidades extranjeras y/o servidores alojados en paises extranjeros, en condiciones de seguridad que
garantizaran el cumplimento de lo estipulado en la ley 1581 de 2012, decreto reglamentario 1377 de
2013.

Para la transmision y transferencia de datos personales, se aplicaran las siguientes reglas:

1. Las transferencias internacionales de datos personales deberan observar lo previsto en el articulo
26 de la Ley 1581 de 2012; es decir, la prohibicidn de transferencia de datos personales a paises
gue no proporcionen niveles adecuados de proteccion de datos y los casos excepcionales en los
que dicha prohibicion no aplica.

2. Las transmisiones internacionales de datos personales que se efectiien entre un responsable y un
encargado para permitir que el encargado realice el tratamiento por cuenta del responsable, no
requeriran ser informadas al titular ni contar con su consentimiento cuando exista un contrato en
los términos del articulo 25 de la Ley 1581 de 2012.

3. Se prohibe la transferencia de datos personales de cualquier tipo a paises que no proporcionen
niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de
proteccidn de datos cuando cumpla con los estandares fijados por la Superintendencia de Industria
y Comercio. De manera excepcional, SUMIMEDICAL S.A.S podra hacer transferencia de datos
personales en los siguientes casos: Informacion respecto de la cual el titular haya otorgado su
autorizacion expresa e inequivoca para la transferencia. Intercambio de datos de caracter médico,
cuando asi lo exija el tratamiento del titular por razones de salud o higiene publica. Transferencias
bancarias o bursatiles, conforme a la legislacidon que les resulte aplicable. Transferencias acordadas
en el marco de tratados internacionales en los cuales la Republica de Colombia sea parte, con
fundamento en el principio de reciprocidad.

4. Transferencias y/o trasmisiones necesarias para la ejecucion de un contrato entre el titular y
SUMIMEDICAL S.A.S, o para la ejecucion de medidas precontractuales siempre y cuando se
cuente con la autorizacién del titular.

5. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

9.15. REGISTRO COMO USUARIO DEL PORTAL WEB
La necesidad de otorgar seguridad a las personas al momento de acceder a los servicios que se prestan

a través de los portales de la empresa exige la identificacion y datos personales de los usuarios, datos
ademas necesarios para la prevencion de fraudes y atencion de incidentes de seguridad.

SUMIMEDICAL S.A.S como administrador del portal web www.sumimedical.com, se reserva el derecho
de mantener vigente el registro de un usuario cuando este no haya suministrado informacién veraz,
cuando trate la informaciéon en forma contraria a los usos honestos que debe darse a ella o cuando
incumpla las politicas aqui contenidas o cualquiera de las obligaciones, deberes y cargas que adquiere al
momento de registrarse en el portal web.
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La persona usuaria que se registra en este portal web sera responsable por cualquier dato inexacto, falso
o carente de veracidad que suministre, por lo cual deben ser veraces y fidedignos, de lo contrario podra
dar lugar a resarcir los perjuicios que llegare a causar con este comportamiento a SUMIMEDICAL S.A.S
y/o a terceros. La persona que use datos personales que no sean propios sera responsable de las
sanciones que la ley colombiana establece en relacion con la violacién de datos personales. Es asi como
SUMIMEDICAL S.A.S asume de buena fe que la informacion suministrada por el usuario que se registra
es veraz, exacta y fidedigna por tanto exime de cualquier responsabilidad a SUMIMEDICAL S.A.S por
dicha informacion.

Este documento hace parte integral de los Términos y Condiciones del sitio web www.sumimedical.com,
https://sumi2.horus-health.com/, https://clinicavictoriana.com.co/, y del acuerdo legal de los Portales
web institucionales que prestan servicios a usuarios externos y/o internos de SUMIMEDICAL S.A.S.

9.16. ATENCION DE PETICIONES, SOLICITUD DE CONSULTA, ACTUALIZACION,
RECTIFICACION Y SUPRESION DE DATOS PERSONALES

El area de Gestion del Riesgo tiene a cargo dar tramite a las solicitudes de los titulares para
hacer efectivos sus derechos.

La presente politica se aplica a todas las bases de datos que administra dentro de todas y cada una de
sus dependencias tanto en su centro de atencion de la Calle 37 SUR #37-23 de Envigado-Antioquia como
en todos los centros de atencidn y administrativos que tenga o en un futuro se puedan establecer.

SUMIMEDICAL S.A.S expresa a los usuarios, pacientes, prestadores de servicios, colaboradores y
proveedores, asi como también para los usuarios de los portales web y/o demas herramientas, que en
caso de cualquier controversia ésta sera resuelta de manera amigable, a través de mecanismos auto
compositivos, como la negociacién o la conciliacion, la ciudad de Medellin.

9.17. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

a) Consultas: la consulta se formulara por el medio habilitado por SUMIMEDICAL S.A.S, y sera
atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo
de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

b) Reclamos: el titular o las personas autorizadas por la ley que consideren que la informacién
contenida en las bases de datos debe ser objeto de correccidn, actualizacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
mencionada ley, podran presentar un reclamo ante la institucion, el cual sera tramitado bajo las
siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida a SUMIMEDICAL S.A.S, con la
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identificacion del titular, la descripcidn de los hechos que dan lugar al reclamo, la direccion, y
acompafando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para
que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo al interior de la institucion no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ninguin caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

c) Contacto para resolver sus solicitudes: los titulares podran ejercer sus derechos de

consultar, conocer, actualizar, rectificar y suprimir sus datos personales enviando su solicitud
a correspondencia@sumimedical.com,-o a través del link: https://sumimedical.com/gestorparsf/

0 por escrito a la direccidon carrera 80C # 32 EE 65 esta ubicada en Medellin, Antioquia, quien
dara tramite a la solicitud conforme los articulos 14 y 15 de la ley 1581 de 2012 y 20 a 23 del
decreto 1377 de 2013; Dicha solicitud debera contener por lo menos:

Nombre completo y apellidos.

Datos de contacto (Direccidn fisica y/o electronica y teléfonos de contacto).

Medios para recibir respuesta a su solicitud.

Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que desea
ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada, revocarla,
suprimir, acceder a la informacion) Firma (si aplica) y nimero de identificacion.

La firma de quien solicita la informacion.

d) Controles: SUMIMEDICAL S.A.S comunica a todos sus usuarios, titulares de datos que se

encuentren en las bases de datos y/o archivos que se han implementado medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad a nuestros registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, lo anterior, en razén
a la naturaleza de los datos almacenados y los riesgos a que pudieren estar expuestos.
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9.18. AVISO DE PRIVACIDAD

Sumimedical S.A.S se compromete a dar uso adecuado de datos personales de sus grupos de interés en
ejecuciéon de su objeto, en su condicion de responsable y/o encargado segln el caso, seran tratados
cumpliendo los principios y regulaciones previstas en las leyes colombianas y las buenas practicas
aplicables al régimen de proteccion de datos personales. En consecuencia, seran tratados conforme las
siguientes finalidades de caracter general:

\ A4 vV V V V VYV

VVVVVVYVYYVY YV VY

Para desarrollar su objeto social.

Conocer de manera prospectiva las necesidades de sus grupos de interés con el fin de innovar en la
prestacion de sus servicios.

Para el cumplimiento de las obligaciones y/o compromisos derivados de las relaciones, contractuales
0 no, existentes con sus grupos de interés.

Para cumplir con las obligaciones derivadas de los contratos y demas negocios juridicos que se
celebran en desarrollo de su actividad.

La seguridad de los pacientes, visitantes, colaboradores y de la comunidad general que se
encuentran en las instalaciones de SUMIMEDICAL S.A.S.

Comunicar a los usuarios registrados en nuestros sistemas, software operativos, administrativos y
asistenciales, el portal web y/o redes sociales, informacion sobre nuevos servicios, farmacos, noticias
eventos, convocatorias académica publicaciones, novedades, innovacion empresarial, programas
especiales, campafias de educacion al usuario eventos comerciales y publicidad, siempre relacionada
con los objetivos de la entidad, conforme a las determinaciones institucionales.

Dar a conocer de manera constante las necesidades de los usuarios registrados en los portales web,
con el fin de fortalecer las relaciones y fomentar la innovacion empresarial.

Desarrollar programas de responsabilidad social conforme a los establecido institucionalmente.

Que los datos suministrados por colaboradores, profesionales de la salud y demas u usuarios podran
ser compartidos con otras empresas para fines comerciales, o contractuales, salvo revocatoria
expresa del titular de los datos.

Lograr una eficiente comunicacion relacionada con nuestros servicios y alianzas.

Ser empleados en investigacion clinica y/o epidemioldgica; identificacidn de avances clinicos,
cientificos y tecnoldgicos.

Informar actividades de mercadeo y/o promocidn de servicios propios o con quien el haya celebrado
alianzas de servicios de salud.

Suministrar alimentacién cuando aplique.

Que sus datos sean analizados en estudios relacionados con temas de salud.

Conocer el estado de satisfaccidn y atenciones prestadas.

Realizar estudios técnico-actuariales, estadisticos, tendencias de mercado.

El control y la prevencion del fraude y lavado de activos.

Intercambiar o remitir informacién en virtud de convenios o tratados internacionales.

Para publicaciones en revistas, manuales, entre otros; sea en formato fisico y/o electrénico.

Para el cumplimiento de las obligaciones legales que involucren datos personales de sus grupos de
interés.

Informar sobre cambios en la politica de Tratamiento de datos.

En cada proceso empresarial y acorde con los datos personales recolectados y tratamiento a realizar, en
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el respectivo aviso de privacidad se informaran de forma previa las finalidades particulares; nombre o
razén social y datos de contacto del Responsable o Encargado del tratamiento, si el tratamiento se
efectuara por un encargado, caso en el que tal encargado estara bajo la direccién de SUMIMEDICAL; los
derechos que le asisten al titular y los mecanismos dispuestos por esta compafiia para dar a conocer la
Politica de Privacidad y tratamiento de datos. Asi mismo, cumpliendo las normas vigentes, se informa
que los datos personales podran ser tratados directamente y/o a través de terceros, en condicion de
encargados del tratamiento de datos, en centro de datos ubicados dentro o fuera de Colombia, en
territorios como Estados Unidos, Europa, Latinoamérica u otros territorios.

Para el ejercicio del Habeas Data, el titular del dato personal o quien demuestre un legitimo interés
conforme lo sefialado en la normatividad vigente, podra hacerlo a través del siguiente correo electrdnico:
correspondencia@sumimedical.com o dirigiendo una comunicaciéon a Habeas Data Sumimedical a la
siguiente direccidn fisica Carrera 80 C # 32 EE — 65. Quien ejerza el habeas data debera suministrar con
precision los datos de contacto solicitados para efecto de tramitar, atender y responder su solicitud y
desplegar las cargas para el ejercicio de sus derechos.

Recibida la solicitud de ejercicio de Habeas Data, SUMIMEDICAL dara respuesta en los términos de ley.

10.RIESGOS Y PUNTOS DE CONTROL

RIESGOS PUNTOS DE CONTROL ACTUACION ANTE LA FALLA

Obtener la autorizacion del titular
de los datos personales a través de
los medios idoneos

Tratar datos personales sin | Base de autorizacion de
autorizacion del usuario tratamiento de datos personales

11.MECANISMOS DE MEDICION

La medicion del cumplimiento tanto de la politica de privacidad y tratamiento de datos como del presente
manual se realizard mediante los indicadores que se establezcan en Comité de Gerencia y en los
resultados del proceso de auditorias tanto internas como externas

12.DOCUMENTOS ASOCIADOS

PO-PD-001 Politica de privacidad y tratamiento de datos

13.REFERENCIAS

Ley 1581 de 2012
Decreto 1377 de 2013
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14.CONTROL DE CAMBIOS

NUMERO DE : FECHA DE
VERSION TIPO DE MODIFICACION APROBACION ELABORADOR
Luis Alejandro Rojo
01 Se crea manual 13/03/2024 Coordinador de Experiencia
del Usuario
Se incluye el numeral 9.5 Luis Alejandro Rojo
02 DESARROLLOS DE INTELIGENCIA 28/01/2026 Coordinador de Experiencia
ARTIFICIAL Y MACHINE LEARNING del Usuario

15.REVISION Y APROBACION DE LOS DOCUMENTOS

ELABORADO POR: REVISADO POR: APROBADO POR:
Nombre y Cargo: Nombre y Cargo: Nombre y Cargo:
Luis Alejandro Rojo Juan Esteban Henao Cardona Comité de Gerencia
Coordinador de Experiencia del | Abogados Asesor Externo
Usuario
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